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KORUYUCU GÜVENLİK


Bakanlığımız merkez ve taşra teşkilatı ile bağlı kuruluşta personel, evrak, bina, tesis, araç ve gerece yönelik her türlü sabotaj, yangın, casusluk ile yıkıcı ve bölücü faaliyetlere karşı korunması ve güvenliğinin sağlanması, gereken düzen ve önlemlerin alınması ve bunların uygulanmasına yönelik, hizmetlerin yerine getirilmesinde karşılıklı yardım ve işbirliği esaslarını düzenlemektir.
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KORUYUCU GÜVENLİK HİZMETLERİNDEKİ ANA PRENSİPLER

· Caydırıcılık ve önleyicilik unsurlarının üst düzeyde tutulması,

· Koruma planlarının hazırlanması ve uygulanması,

· Yetenekli, güvenilir personele sahip olunması,

· Eğitimin her düzeyde yapılması,

· Sorumlulukların bilinmesi, 

şeklinde özetlenebilir.

KORUYUCU GÜVENLİK ÖNLEMLERİ

A) PERSONEL GÜVENLİĞİ

B) FİZİKÎ GÜVENLİK HİZMETLERİ VE NÖBET HİZMETLERİ

C) BİNA VE ÇALIŞMA ODALARINA İLİŞKİN ÖNLEMLER

D) EVRAK VE HABERLEŞME GÜVENLİĞİ

E) SABOTAJ VE TERÖR OLAYLARINDAN KORUNMA

F) YANGINLARDAN KORUNMA

G) YIKICI VE BÖLÜCÜ FAALİYETLERDEN KORUNMA
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PERSONEL GÜVENLİĞİ

Bakanlığımız merkez ve taşra teşkilâtı ile bağlı kuruluşunda Gizlilik Dereceli görevlerde çalışan personel hakkında 4045 sayılı kanunun 1 inci maddesine göre Bakanlar Kurulunca kararlaştırılan 2000/284 sayılı Güvenlik Soruşturması ve Arşiv Araştırması Yönetmeliğin 6. ve geçici 1. maddesi hükümleri çerçevesinde hazırlanan ve 16.06.2001 tarih ve 55665 sayılı bakan onayı ile yürürlüğe konulan Millî Eğitim Bakanlığı Güvenlik Soruşturması ve Arşiv Araştırması Yönergesi esasları doğrultusunda güvenlik soruşturması ve arşiv araştırması yapılmaktadır.

BAKANLIĞIMIZDA GÜVENLİK SORUŞTURMASI VE ARŞİV ARAŞTIRMASI YAPTIRACAK MAKAMLAR


Bakanlık ve bağlı kuruluşun üst kademe yöneticileri ile merkez teşkilatının gizlilik dereceli birim ve kısımlarında çalıştırılmak üzere; başka bir kurumdan açıktan yada ilk atanacak personel ile taşra teşkilatına üçlü kararname (İl Millî Eğitim Müdürü) ya da bakan tarafından atanacaklar, müfettiş ve müfettiş yardımcıları ile özel güvenlik teşkilatı personelinin Güvenlik Soruşturması ve Arşiv Araştırmasına ilişkin iş ve işlemler personel genel müdürlüğünce yürütülür.


Yukarıda sayılanlar dışındaki diğer personelden gizlilik dereceli yerlerde çalıştırılacak personel hakkında Güvenlik Soruşturması ve Arşiv Araştırması isteği, Bakanlık merkez teşkilatında birim amirleri tarafından evraklar hazırlanarak Personel Genel Müdürlüğüne bildirilir.


Taşra teşkilatında ise Güvenlik Soruşturması ve Arşiv Araştırması işlemleri (ataması valiye ait olanlar dahil) İl Millî Eğitim Müdürünün isteği üzerine valilik kanalıyla Güvenlik Soruşturması ve Arşiv Araştırması yapacak makamlara iletilir.  


Yurtdışı teşkilatında görevlendirilecek personelin güvenlik soruşturması ve arşiv araştırması ile ilgili iş ve işlemleri Personel Genel Müdürlüğü ile koordineli olarak ilgili birimce yürütülür.


Bağlı kuruluştaki genel müdür için Bakanlık Personel Genel Müdürlüğünce, kurumun diğer personeli için genel müdürlük personel dairesi başkanlığınca yürütülür.

Güvenlik Soruşturması ve Arşiv Araştırması Yapacak Makamlar:


Güvenlik soruşturması ve arşiv araştırmasını yapıp sonuçlandıracak makamlar, Emniyet Genel Müdürlüğü ve mahalli mülkü idare amirlikleri ile ilgisine göre Milli İstihbarat Teşkilatı Müsteşarlığıdır. 

32
Hakkında Güvenlik Soruşturması ve Arşiv Araştırması Yapılacak Personel:

- Müsteşar

- Kurul Başkanı

- Genel Müdür

- Yüksek Öğrenim Kredi ve Yurtlar Kurumu Genel Müdürü

- Müstakil birim amirleri ve bunların yardımcıları

- 1.Hukuk Müşaviri

- Savunma Sekreteri

- Bakanlık müfettiş yardımcıları

- Savunma ve sivil savunma uzmanları

- İl millî eğitim müdürü ve yardımcıları

- İlçe millî eğitim müdürü ve şube müdürleri

- İlköğretim müfettiş yardımcıları

- Eğitim kurumu müdürleri

- Yüksek Öğrenim Kredi ve Yurtlar Kurumu bölge müdürleri ve yardımcıları

- Yüksek Öğrenim Kredi ve Yurtlar Kurumu müfettişleri

- Özel güvenlik teşkilatı personeli

- Özlük-sicil şube müdürleri

- Yurt dışında görevlendirilecekler

- Çok gizli (kontrollü) evrak bürosunda görevlendirilecekler

- Arşiv görevlileri

- İlgili birim amirince diğer personel hakkında da ihtiyaç duyulması halinde 
   Güvenlik Soruşturması ve Arşiv Araştırması yaptırılabilir.

Güvenlik Soruşturması ve Arşiv Araştırmasının Yenilenmesi:


Gerekli görülen hallerde gizlilik dereceli birim ve kurumlarda çalıştırılan personel için birim amirlerince güvenlik soruşturması ve arşiv araştırması işlemi yaptırılır/yenilenmesi istenir.

GÜVENLİK SORUŞTURMASI VE ARŞİV ARAŞTIRMASINDA 

İZLENECEK YÖNTEM

Güvenlik Soruşturması ve Arşiv Araştırması, 2000/284 Güvenlik Soruşturması ve Arşiv Araştırması Yönetmeliği esasları doğrultusunda hazırlanan, Millî Eğitim Bakanlığı Güvenlik Soruşturması ve Arşiv Araştırması Yönergesi hükümlerine göre yürütülür.

a- Bakanlık gizlilik dereceli birim ve kısımlarına başka birim ve kurumlardan naklen veya açıktan atamalarda;

Atanacak personelin adli sicil kaydı temin edilir. Güvenlik Soruşturması ve Arşiv Araştırması Form’undaki (EK-A), sorular nüfus kayıtlarında yapılan tashih ve değişiklikler belirtilmek ve isimler açıkça yazılmak suretiyle cevaplandırılarak eksiksiz olarak doldurulur. Formlara son altı ay içinde cepheden çekilmiş fotoğraf yapıştırılır. 

Güvenlik Soruşturması ve Arşiv Araştırması formu 6 nüsha olarak hazırlanır, adli sicil kaydı ile formadan bir örneği kişinin nüfusa kayıtlı olduğu il valiliğine, bir örneği ikamet ettiği il valiliğine, bir örneği Emniyet Genel Müdürlüğüne, ilgisine göre olmak üzere bir örneği Milli İstihbarat Teşkilatı Müsteşarlığına gönderilir, bir örneği de kişi için istekte bulunan birimdeki dosyasında saklanır.

b- İlk atama dışında kalan diğer personelin, gizlilik dereceli birim ve kısımlarda çalıştırılması halinde, ilgili birim amiri güvenlik soruşturması ve arşiv araştırması talep ettiği personel hakkında 6 nüsha hazırlanan formun yukarıda açıklandığı şekilde tanzim ederek bir yazı ekinde 5 nüshasını güvenlik soruşturması ve arşiv araştırmasını başlatacak makama gönderir.(Merkez teşkilatında Personel Genel Müdürlüğü, taşrada valiliğe gönderilmek üzere il millî eğitim müdürlüğü) talepte bulunan birim 6. nüshayı kendi biriminde saklar.
c- Yüksek Öğrenim Kredi ve Yurtlar Kurumu Genel Müdürlüğünde Güvenlik Soruşturması ve Arşiv Araştırması işlemi personel dairesi başkanlığınca yürütülür. Birimlerce gönderilen 5 nüsha güvenlik soruşturması ve arşiv araştırması formu ile adli sicil kaydını a bendinde açıklanan makamlara gönderilir. Bir nüshası personel dairesi başkanlığında saklanır.

Güvenlik Soruşturması ve Arşiv Araştırmasında Dikkat Edilecek Hususlar:

a- Her personel için ayrı istek yazısı yazılır.

b- İstek yazısında;
1- Güvenlik Soruşturması ve Arşiv Araştırması Yönetmeliği ile yönerge ilgi tutulur.

2- Personel hangi gizlilik derecesine sahip birim, kısım ve görevde çalıştırılacağı açıkça yazılır.       

3- Dağıtım çizelgesi bulundurulur.

4- İsimler kısaltma yapılmadan açıkça yazılır.
c- Ayrıca bu yazıya;
1- Adli Sicil ve İstatistik Genel Müdürlüğü veya Cumhuriyet Başsavcılığında bilgi işlem merkezinde alınacak yeni tarih adli sicil sorgulama belgesi

2- Güvenlik Soruşturması ve Arşiv Araştırması formu (Daktilo ile doldurulur veya bilgisayar çıktısı olarak alınır)
Gizliliğe Uyma:


Güvenlik soruşturması ve arşiv araştırmasının her evresinde kesinlikle gizliliğe uyulur. Soruşturma evre ve sonuçları bilmesi gerekenlerden başkasına açıklanmaz. Güvenlik soruşturması ve arşiv araştırması yazışma ve işlemleri “GİZLİ” gizlilik derecesine göre yürütülür.
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Değerlendirme Komisyonu :

Yaptırılan güvenlik soruşturması ve arşiv araştırması sonucunda elde edilen bilgilerin olumsuz olması halinde, kişinin gizlilik dereceli birim kısım ve gizlilik dereceli yerlerde çalıştırılıp çalıştırılamayacağı, yer değiştirilerek bu göreve devam edip etmeyeceği gibi hususların incelemek ve sonucu atamaya yetkili amirin taktirine sunmak üzere;
Merkez Teşkilatında,

Müsteşarın başkanlığında Personel Genel Müdürü, 1.Hukuk Müşaviri ve Savunma Sekreteri,

Taşra teşkilatında,

Valinin başkanlığında il millî eğitim müdürü, hukuk işleri müdürü ve millî eğitim müdürlüğü sivil savunma uzmanı,

Bağlı kuruluşta,


Müsteşarın başkanlığında genel müdür, 1.hukuk müşaviri ile personel eğitim ve daire başkanlarından,

Oluşan değerlendirme komisyonu kurulur. Değerlendirme komisyonunun çalışma tutanakları ve kararları gizlidir. Sekreterya hizmetleri personel birimlerince yürütülür.

GÜVENLİK BELGESİ

- Güvenlik soruşturması ve arşiv araştırması sonunda güvenilir olduğu anlaşılan personel için (EK-B) düzenlenir ve kişisel dosyasında saklanır.

- Belgede personelin nüfuz edeceği bilgilerin gizlilik derecesi veya çalışabileceği yerin gizlilik derecesi belirtilir.

- Personelin nüfuz edeceği bilgileri ve katılacağı toplantıların gizlilik derecesi tanıtma kartında belirtilir.

- Personelin nüfuz edebileceği gizlilik derecesi sürekli giriş kartına işlenir. Bu kart güvenlik kleransı niteliği taşır.
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FİZİKÎ KORUNMA ÖNLEMLERİ

a) Fizikî güvenlik (koruma); yetkisiz kişilerin evrak, bilgi, belge, malzeme, bina ve tesislere ulaşmasını önlemek, bunların casusluk, sabotaj hırsızlık, hasar ve zarar verme gibi eylemlere karşı korunmasını sağlamak amacıyla alınacak fizikî önlemlerdir.

b) Bakanlığımız merkez ve taşra teşkilatı ile bağlı kuruluş her türlü tehdit, tehlike ve tecavüzlere karşı ilgili mevzuatta öngörülen güvenlik önlemleri ile kendi özelliklerinin gereği olan diğer önlemleri almakla yükümlüdür. Ayrıca 2565 sayılı askeri yasak bölgeler ve güvenlik bölgeleri kanunu ile 88/13543 sayılı Sabotajlara Karşı Koruma Yönetmeliği hükümlerini uygulamakla yükümlü olup, söz konusu mevzuatta öngörülen önlemleri de almak ve koruma planlarını yapmakla zorunludur.
c) Fiziki güvenlik önlemleri birbirini bütünleyen bir güvenlik sistemidir. Bu sistem içerisindeki önlemler korunacak yerin konumu büyüklüğü önem ve özellikleri ile orantılı olarak yeteri derecede alınır.
Fiziki Güvenlik Önlemleri :

· Çevre Duvarları





· Demir Parmaklıklar

· Dikenli Tel Engeller

· Cam Engeller

· Basınca Dayanıklı Kapılar

· Zırhlandırılmış Araçlar

· Nöbetçi Kuleleri

· Aydınlatma Sistemi

· Alârm Sistemleri

GİRİŞİN KONTROLÜ

· Kontrol, giriş kapısından başlatılır.

· Giriş kapıları sınırlı tutulur.

· Dışardan gelen kişiler kontrol altında tutulur.

· Onarım için dışarıdan gelen kişilere refakat edilir.

· Tatil günlerinde ziyaretçi kabul edilmez.

· Özel ziyaretler ziyaretçi odasında yapılır.

· Giriş yerinde danışma bürosu kurulur.

· Girişte arama yapılır ve giriş kartı verilir.

· Ziyaretçi defteri iki yıl muhafaza edilir.

· Elektronik güvenlik sistemlerinden yararlanılır.

GİRİŞ KARTLARI

· Sürekli Giriş Kartı

· Ziyaretçi Giriş Kartı 

· Geçici Giriş Kartı



BİNA VE ÇALIŞMA ODALARINA İLİŞKİN ÖNLEMLER
· Görev ve iş takibi için gelenlerle ziyaretçilerin kontrolü mevcut personel arasından ihtiyaca göre belirlenen ikiz görevlilerle sağlanır.

· Kontrol hizmeti çalışma saatlerinde  yürütülür.

· Ziyaret ve iş takibi için gelenlerin giriş kartı olsa bile koridorlarda keyfî dolaşmalarına engel olunmalıdır. 

· İlgili olmayan kişilerin hassas yerlere girmesini önlemek için bu gibi yerlere GİZLİDİR veya GİRİLMEZ  levhaları konur.
· Kontrol hizmeti çalışma saati sonrasında nöbetçi memuru tarafından devam ettirilir. 
NÖBETÇİ MEMURLUĞU
· 711 sayılı kanun gereğince; yetkili makamlara bildirilecek olan alârm haberlerinin hızlı ve güvenli bir biçimde ilgililere ulaştırılmasını sağlamak amacıyla Bakanlığımız merkez ve taşra teşkilatı ile bağlı kuruluşta nöbetçi memurluğu kurulur.
· Nöbetçi memurları nöbetlerini Millî Eğitim Bakanlığı Nöbet Hizmetleri Özel Talimatı çerçevesinde yürütürler.
· Nöbet hizmetlerinin yürütülmesinden koruma ve güvenlik amirleri ile birim amirleri sorumludur.

· Nöbet hizmeti 24 saattir. Nöbet tutanlar bir iş günü izinli sayılırlar.

NÖBETÇİ MEMURUNUN GÖREVLERİ

· Alarm haberlerinin ilgili ve yetkili yerlere süratli ve emniyetli bir şekilde ulaştırmaktan sorumludur.

· Dairede güvenlik önlemlerini ve bununla ilgili personelin görevlerini yapıp yapmadıklarını denetler.

· İletişim araçlarındaki arızaları bildirir, giderilmesini takip eder.

· Mesai saatleri dışında gelen ivedilik arz eden yazıları alır ve ilgililere ulaştırılmasını sağlar.

· Dairedeki müsvedde kâğıtları bir yere toplatarak yaktırır.

· Zorunlu durumlar dışında nöbet yerini terk edemez.

DAİRE EMNİYET MEMURLUĞU

Bakanlığımız merkez ve taşra teşkilatı ile bağlı kuruluşta birden fazla ana birimin görev yaptığı büyük binalarda her birimde, tek birim görev yaptığı binalarda ise bu birim tarafından ayrı, ayrı veya müşterek nöbet tutulur.

Daire emniyet memuru görevi sabah mesaisinde başlar, akşam mesai bitiminde koridorun, çalışma odalarının emniyet ve temizlik kontrolünü yaptıktan sonra biter.
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GÖREVLERİ:

· Müracaat memuru bulunmadığı hâllerde giriş ve çıkışı kontrol eder.
· Tamir ve tadilat için gelen yabancıların giriş çıkışlarını kontrol eder.
· Çalışma odalarındaki temizliği, dolapların kilitlerini, açıkta gizlilik dereceli evrakların bulunup bulunmadığını gözden geçirir, çalışır durumdaki elektrikli cihazları, gereksiz lambaları söndürür.
· Günlük emniyet kontrol çizelgesinin ilgili sütununu imza eder.
· Oda kontrolünü müteakip anahtarları nöbetçi memuruna veya güvenlik memuruna teslim eder.
TEMİZLİK GÖREVLİLERİ


Bakanlığımız Koruyucu Güvenlik Özel Talimatı çerçevesinde koridor ve çalışma odalarının temizliği ve çöp sepetindeki kâğıtların kıyılması veya yakılması görevli personel denetiminde yapılır.

Temizlik hizmetini özel kuruluşa yaptıran bakanlığımız birimleri şu önlemleri alırlar:

1. Çalışanların kimlik kayıtları tutulur.

2. Gizlilik dereceli yerlerdeki temizlik hizmeti görevli personelin denetiminde yapılır.

3. Sabıkalılar ve şüpheli kişiler çalıştırılmaz.

4. Giriş-çıkış kapıları belirtilir, girişte kimlikleri alınarak deftere kaydedilir.

5. Temizlik;  nöbetçi memuru, daire emniyet memuru veya güvenlik görevlileri nezaretinde yaptırılır.

6. Temizlik işleri Bakanlığımızda İdarî ve Malî İşler Dairesi Başkanlığı ile yüklenici firma arasında bir protokole bağlanarak yapılır.
OKUL VE KURUMLARDA GECE BEKÇİLİĞİ


Okul ve kurumlarda bir gece bekçisi bulundurulur. Gece bekçisi bulunmayan ve ikiden fazla hizmetli olan yerlerde hizmetliler nöbet tutarlar. Bu nöbeti tutan hizmetliler ertesi gün istirahat ederler. Nöbet hizmetleri “Millî Eğitim Bakanlığı Koruyucu Güvenlik Özel Talimatı” esaslarına göre yürütülür.  

EVRAK GÜVENLİĞİ


Bakanlığımız merkez ve taşra teşkilatı ile bağlı kuruluşun görev ve çalışmalarını sürdürdüğü alanlarda her türlü evrakın korunması yetkili olmayan kişilerin eline geçmemesi ve gizlilik derecesi ihlalinin önlenmesi için gerekli önlemlerin alınması, evrak içeriğinin ilgili olmayan kişilere açıklanmaması ve bu konuda gerekli görülecek diğer önlemlerin alınması ve uygulanması hizmetidir.
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Bakanlığımız kuruluşlarında yürütülen faaliyetlerine yönelik her çeşit evrak, bilgi, tesis ve materyalin güvenliği fiziki koruma ve personelin zihinsel kontrolü ile sağlanır.


Bu nedenle her seviyedeki amirler ile personel bunların korunması ve güvenliğinin sağlanmasından ayrı, ayrı sorumludur.


Ülke güvenliği, çıkarları ve saygınlığının korunması bakımından önem taşıyan evrak ve bilginin ilgili ve yetkili olmayan kişilerin eline geçmesinin ve izinsiz açıklanmasının önlenmesi, içeriğinin önem derecesine göre ilgililerin dikkatinin çekilmesi, gizlilik ihlaline meydan verilmemesi ve korunmasını sağlamak amacıyla gizlilik dereceleri kullanılır.


Her yıl ocak ayında bir önceki yıla ait evrak gözden geçirilir ve işlemi tamamlananlar, işlemi devam edenler ve işlemi tamamlanmamış olmasına rağmen elde bulundurulması gerekli olanlar şeklinde ayrıma tabi tutulur. Bir süre daha bulundurulması zorunlu görünenler birim arşivine, merkez arşivinde muhafazası gerekenlerle, imhası öngörülenlerde şubat ayında merkez arşivine devredilir.

GİZLİLİK DERECELERİ

ÇOK GİZLİ: Müsaadesiz açıklandığı takdirde, millî menfaatlerimize hayatî bakımdan son derece büyük zarar verecek olan ve güvenlik bakımından olağanüstü önemi haiz mesaj, doküman, gereç, tesis ve yerler için kullanılır.

GİZLİ: Müsaadesiz açıklandığı takdirde, millî güvenliğimizi, prestij ve menfaatlerimizi ciddî şekilde tehlikeye sokacak, diğer yandan, yabancı bir devlete geniş faydalar temin edecek mahiyette olan mesaj, doküman, gereç, tesis ve yerler için kullanılır.

ÖZEL: Müsaadesiz açıklandığı takdirde milletimizin menfaat ve prestijini haleldar edecek veya bir şahsın zarar görmesini mucip olacak veya yabancı bir devlete fayda temin edecek mahiyette olan mesaj, doküman, gereç, tesis ve yerler için kullanılır.
HİZMETE ÖZEL: ÇOK GİZLİ, GİZLİ ve ÖZEL gizlilik dereceleriyle korunması gerekmeyen ve fakat BİLMESİ GEREKLİ HÂLLERDEN başkasının bilmesine lüzum görülmeyen mesaj, doküman, gereç,tesis ve yerler için kullanılır.

TASNİF DIŞI : Hiçbir gizlilik derecesi olmayan, mesaj, doküman, gereç, tesis ve yerler için kullanılır.
GİZLİLİK DERECELİ EVRAKA UYGULANACAK İŞLEM

· Doğru gizlilik derecesi verilmesinden evrak, belge ve doküman hazırlayan makam, birim ve kişiler sorumludur.

· Gizlilik dereceli evrakı, bilmesi gerekenden başkasının görmemesi sağlanır.

· Çok gizli, gizlilik derecesindeki evrak ve doküman KOZMİK BÜRO’da muhafaza edilir.

· Gizlilik dereceli evrak ait olduğu birimde kilitli dolapta muhafaza edilir.

· Evrak daire dışında evrak senedi ile daire içinde imza karşılığı el değiştirir.

· Özel, Gizli ve Çok Gizli evraklar kurye ile gönderilir.
ARŞİV GÜVENLİĞİ


Bakanlığımız merkez teşkilâtı bağlı kuruluş ile taşra teşkilâtında Genel Evrak Bürosu ve Arşiv Bürosu, ihtiyaca göre de Birim Arşivi kurulur.


Arşiv amiri ve personel ; 

· Yangın, su baskını, hırsızlık, rutubet, hayvan ve haşerelerin tahriplerine karşı  gerekli tedbirlerin alınmasından,

· Yangın söndürme cihazların çalışır durumda bulundurulmasından.

· Arşivin bazı bölgelerinde nem ölçüm cihazların (higrometre) bulundurulmasından,

· Fazla rutubetli odalarda rutubet emici kimyasal cihaz ile kimyevi maddelerin kullanılmasından,

· Arşivlerin yılda en az bir defa dezenfekte edilmesinden,

· Işık ve havalandırma tertibatının elverişli bir şekilde düzenlenmesinden, sorumludur.

BİLGİ İŞLEM MERKEZ VE SİSTEMLERİNİN GÜVENLİĞİ

Bilgi İşlem Merkezi (BİM), bu merkezin donanımı, her türlü yazılım ve sisteme yüklenen bilgiler; yetkisiz erişime, kullanıma ve bozulmaya karşı son derecede duyarlı, casusluk ve sabotaj için de ilgi odağıdır. 

Bilgi İşlem Sistemi ile bütünleşen iletişim hat ve sistemlerinin iletişim güvenliği sağlanmalıdır.

Fiziki ve personel güvenlik önlemlerinin uygulanması her ne kadar güvenilir bir bilgi işlem ortamı yaratmaya yardımcı olursa da, işletme güvenliğine yönelik önlemler uygulanmadan, güvenlik tam olarak sağlanamaz. 

Bilmesi Gereken ilkesini uygulamak, bilgiye yetkisiz erişimi saptamak ya da önlemek ve bu tür çabaları ortaya çıkarmak için özel donanım ve yazılım gereklidir. Kurulan güvenlik sistemi, hizmete sokulmadan önce kontrol edilmelidir. 

Bilgi İşlem Sistemlerinin yaygın kullanımı veya dış iletişime açıldıkları oranda üzerlerindeki tehdidin artacağı göz ardı edilmemelidir.

Alınan önlemlerin yeterli olduğuna karar vermek bir yanılgı olabilir. Hiçbir önlemin aşılamaz olmadığını unutulmamalıdır. Bazen bir önlem birden çok tehdidi önlerken, bazen bir tehdidin önlenmesi için birden çok önlemin koordineli olarak alınması gerekebilir. 
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SABOTAJLARA KARŞI KORUNMA

SABOTAJ
:

Sabotaj; en az insanla düşmanın savaş gücünü kırma isteğine dek çok geniş alanlarda uygulanan saldırgan ve yıkıcı etkinliklerdir.

     Sabotajlar yangın çıkarılarak, patlayıcı madde kullanılarak, mekanik olarak yapılabileceği gibi, bakteriyolojik ve kimyasal olarak da yapılabilir.

· Kamu ve özel sektöre ait üretim tesis ve ürünleri,

· Harp silah ve araçları,

· Ulaşım ve iletişim sistemleri, araçları,

· Ulusal ekonomiye katkısı bulunun tesisler,

sabotajın belirgin hedefidirler.

KORUNMA ÖNLEMLERİ

· Sabotajlara karşı korunmada öncelik verilecek üniteler belirlenmelidir.

· Yaklaşma ve sızmaları önleyici önlemler alınmalıdır.

· Patlayıcı maddeler arasında bir boşluk bırakılmalıdır.

· Tesisin çevresine fizikî engeller konulmalıdır.

· Yeterli çevre aydınlatması yapılmalıdır. 

· İkaz sistemi kurulmalıdır.
· Kamera sistemi kurulmalıdır.
· Giriş çıkış kapıları olabildiğince azaltılmalıdır.

· Giren çıkan araç ve kişiler kontrol edilmeli, kayıtları tutulmalıdır.

· Yangına karşı önlemler alınmalıdır.

· Varsa komşu binaların çatı veya balkonlarından sızmalara karşı önlemler alınmalıdır.

· Zemin kat düşük ise pencerelerin önlerine fizikî engeller konulmalıdır.

PATLAYICI  MEKTUP VE PAKETLER İÇİN ALINACAK ÖNLEMLER

Genel Önlemler
:

· Ev veya posta kutusu adresinizden çok iş yeri adresinizi kullanınız.

· Beklenmedik zarf veya paketleri incelemeden açmayınız.

· Hangi türde olursa olsun patlayıcı madde içeren veya kuşkulanılan paketleri etkisiz hale getirmek bomba uzmanlarının görevleridir.
Açmadan önce dış görünümünde dikkat edilecek noktalar:

· Göndereni tanıyor musunuz?

· Yazı gönderenin yazısına benziyor mu?   
· Pul üzerindeki damgadan tarihi okunuyor mu? Beklenmedik zamanda mı geldi? Gecikme var mı?
· Zarf yerli mi? Yabancı ülke malı mı?
· Mektup veya paket normalden ağır mı?
· Yırtılma belirtisi var mı? Yapıştırma işleminde selefon veya bandajla neden takviye edilmiş?
· Zarfın uçlarında tel veya ip ucu görülüyor mu?
· Kenarlarında madeni kısımlar varsa bastırmadan yoklayınız.
· Zarf veya paketi koklayın acı badem gibi kokuyor mu ?

Açma esnasında dikkat edilecek hususlar:

· Şüpheli evrak ve dokümanla temas edecek personel koruyucu elbise giymeli, gaz maskesi ve eldiven takmalıdır.


· Kuşkulandığınız zarf veya koliyi kesinlikle açmayınız.

· Kirli veya üzeri yağ lekeli zarflardan sakınınız.

· Kuşkulandığınız zarfları suya sokmayın, ıslak elle tutmayın, ateşten uzak durun, sigara yakmayın.

· Zarfı veya paketi mümkün olduğu kadar kendinizden uzak tutunuz.

· Elinizde uzun süre tutmayınız, masa veya sehpa üzerine bırakınız.

· Kuşkulandığınız zarf veya paketlerin açılmasını uzman kişilere yaptırınız.
KORUMA PLANLARI

Sabotajlara karşı koruma önlemlerini almakla yükümlü bulunan Bakanlığımız merkez teşkilâtı ile 5188 sayılı yasa veya 88/13543 sayılı yönetmelik hükümlerinin uygulandığı taşra teşkilâtı ile bağlı kurumlarda bu yasa ve yönetmelikte ön görülen önlemleri almak ve kendi özelliklerine göre “Sabotajlara Karşı Koruma Planı” yapmakla yükümlüdür.

Sabotajlara karşı koruma planları, Bakanlığımızda Savunma Sekreterliğince, taşra teşkilatı ve bağlı kuruluşta ise yönetmelikte belirtilen birimler tarafından sivil savunma birim elemanları ile koordine edilerek hazırlanır ve bu birimlerin sorumluluğunda uygulanır.

Planlar yılda en az bir defa gözden geçirilir ve güncelleştirilir. Bu planlarda her bina için bir koruma ve güvenlik amiri tespit edilerek görevlendirilir. Söz konusu planların içerisinde fizikî ve teknik koruma grupları oluşturulur.

KORUMA VE GÜVENLİK AMİRİ


88/13543 sayılı Yönetmeliğin 14. maddesi gereği, Bakanlığımız merkez ve taşra teşkilâtı ile bağlı kurumlarda koruma ve hizmetlerinin yürütülmesi için Koruma ve Güvenlik Amiri görevlendirilir. 

Koruma ve Güvenlik Amiri hizmet binasının özelliklerini bilmeli, karar verme yetki ve yeteneğine sahip olmalıdır.

KORUMA VE GÜVENLİK AMİRLERİNİN GÖREVLERİ

· Koruyucu güvenlik özel talimatı ve planlarını hazırlamak

· Sabotajlara karşı koruma planlarının uygulanmasını sağlamak,

· Koruyucu güvenlik hizmetlerine ayrılan personelin sevk ve idarîsini yapmak,

· Bağlı personelini eğitmek, her düzeyde eğitim eksikliğinin giderilmesine ilişkin işlemleri yapmak,




Bu görevlerin yerine getirilebilmesi için gerekirse yeteri kadar amir yardımcısı ve görevi yürütecek ekip personelini görevlendirir.



Kurum içinde her görevin sorumlusu önceden belirlenip öğretim, eğitim ve provaları yaptırılarak olay anında panik ve kargaşaya meydan vermeden tüm personelin göreve yönelmesi sağlanmalıdır.



Ayrıca, kurum ve kuruluş içinde yer değiştiren personelin koruyucu güvenlik hizmetlerinde boş bırakacağı yere anında yeni bir personel görevlendirilmeli ve bu kişinin en kısa sürede göreve intibakı sağlanmalıdır.
YANGINDAN KORUNMA

Yangına sebebiyet verilmemesi ve yangın hususunda dikkatli olunması için aşağıdaki önlemler alınmalıdır:

· Projelendirme sırasında yapı elemanlarının ve elektrik tesisatının uygunluğuna dikkat edilir.

· Yangın merdiveni yapılır. Çıkış kapıları ve kaçış yolları belirlenir.

· Her katta yeterli söndürme cihazı bulundurulur.

· Yangın ihbar sistemi kurulur.

· Sprinkler söndürme sistemi kurulur.

· Bacalar temiz tutulur.

· Elektrik tesisatı sürekli kontrol edilir.

· Çay ocağı, yemekhane, mutfak, kalorifer dairesi, garaj ve benzeri yerlerde yangın çıkmasına mâni olacak önlemler alınır ve sürekli kontrol edilir.

· Okullarımızda ve kurumlarımızda mevsime bağlı olarak özellikle sobaların yakılmasında, tutuşturma için benzin, tiner, gaz, mazot ve motor yağı gibi maddelerin kullanılması sonucu yangın meydana gelmekte, can ve mal kaybına neden olmaktadır. Bu konuda emniyet tedbirlerine riayet edilmelidir.

· Kazan dairesinde kaloriferler kurs görmüş ehliyetli kişiler tarafından ve talimatlara göre yakılmalıdır.

· Çatılar ardiye olarak kullanılmamalı, özellikle yanıcı ve parlayıcı maddeler konulmamalıdır.

· Yangında öncelikle kurtarılması gereken evrak ve doküman belirlenerek muhafaza edildiği dolabın üzerine görünecek şekilde YANGINDA İLK ÖNCE KURTARILACAKTIR etiketi yapıştırılır.

· Mesai bitiminde çalışma odaları, odayı en son terk eden kişi tarafından kontrol edilir. Açıkta evrak bırakılmaz. Açık pencereler kapatılır. Yanan sigara varsa söndürülür. Elektrikle çalışan cihazlar kapatılır. Işıklar söndürülür. Oda kontrol formu imza edilerek oda kapatılır.

· Sigara izmaritleri metal çöp kutularına atılmalıdır. Çöpler özel olarak yapılmış imha yerlerinde imha edilmelidir.

· Savunma Sekreterliğince hazırlanarak okul ve kurumlarımıza dağıtımı yapılan “Yangın Vukuunda Hareket Tarzı” tablosu öğrenci ve personelin görebileceği yerlere asılmalıdır. 

· Görevli personel yangın önleme ve söndürme konusunda eğitilmelidir.
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GECE BEKÇİLERİ  GÖREV TALİMATI 

a. Göreve  Başlarken :

1. Göreve başlarken bütün ihtiyaçlarını giderir , yiyecek ve içeceklerini yanında getirir ve hiçbir süratle görev yerinden ayrılmayacağını önceden kesin olarak bilir .

2.Görevi başında vaktinde bulunur.

3.Görevi teslim alırken önce olup bitenler hakkında bilgi alır.

4.Çalışma saatleri dışında içeride  kimler olduğunu bilmelidir. Tanınmayan kimseleri binadan çıkarır.

5.Binanın her tarafını gezer , yanmakta olan elektrik , ocak ve sobaları söndürür. Su ve havagazı musluklarını iyice kapatır. Açık pencere  ve kapıları kapatarak kilitler. Anahtarları anahtarlığa tam olarak asar.

6.Elektrik  sigortası , havagazı , su  ana musluğu vanalarının bulunduğu yerleri öğrenir.

7.Yangın söndürme cihazları ile Yangın hortumlarının yerini ve nasıl kullanacağını öğrenir.

8.Telefon Rehberinden aranılan numaraları bulmayı ve telefonla nasıl konuşulacağını öğrenir.

b. Görev Süresince  :

1. Binanın iç ve dış kısmını  devamlı olarak kontrol eder. Bu kontroller yapılırken giriş kapılarını açık bırakmaz.

2. Elinde yazılı müsaade bulunmayan hiç kimseyi içeri almaz.

3.Su,elektrik,havagazı  arızalarında derhal ilgilileri haberdar eder.

4.Her hangi bir sebepten dolayı meydana gelen yangın başlangıcını gördüğünde ,zaman kaybetmeden itfaiyeye haber verir. Haberde yangının  nerede  ve yanmakta olan maddenin cinsini ve telefon numarası ile adresini bildirmek suretiyle açıklar.

5.Lüzumlu telefonlar , İlgililerin adresleri nöbet mahalline asılır.

6.Nöbet sırasında yabancı kimselerle kısa ve öz konuşur.

7.Kontrol saatini zamanında kurar.

8.Nöbet süresince uyumaz.

c. Görev Sona Ererken  :

1. Nöbeti teslim alacak kişi gelmeden ve gelecek nöbetçiye görevi teslim etmeden önce nöbet yerinden ayrılmaz  .

2.Görevi süresince  olup bitenler hakkında , nöbeti teslim alacak olana bilgi verir.

d. Sorumluluk    :

1. Nöbet Devamınca  bina ve kurumun içinde ve dışında meydana gelecek  olaylardan gece bekcisi sorumludur.

2.Görev  esnasında  her türlü alkollü içki kullanamaz.

3. Görevlerini yukarıda yazılı olan hususlara göre yapmayanlar hakkında kanuni işlem yapılır.

Kurum / Okul  Müdürü  

NÖBETCİ  ÖĞRETMENİN GÖREVLERİ 

1.Günlük Vakit çizelgelerini  uygulamak.

2.Öğretmenlerin derslere  zamanında girip girmediklerini izlemek ve öğretmeni gelmeyen sınıfları okul yönetimine bildirmek .

3.Isıtma, elektrik tesisleri ile sıhhi tesisatların çalışıp çalışmadığını , okul içi temizliğinin yapılıp , yapılmadığını  okul  bina ve tesislerini yangından koruma önlemlerinin alınıp alınmadığının günlük kontrolünü yapmak , giderebildiği eksiklikleri gidermek, gerekli olanları ilgililere duyurmak.

4. Bahçe , koridor ve sınıflardaki  öğrencileri gözetlemek.

5. Etütlerde öğrencilerle ilgilenmek , yemekhane ve yatakhane de dolaşarak kontrol etmek.

6. Günlük erzakın tartılarak ambardan çıkarılmasında ve gelen erzakın muayenesinde hazır bulunmak.

7. Nöbeti sonunda " Okul Nöbet Defteri " ne nöbet süresi  içindeki önemli olayları ve aldığı önlemleri belirten  raporunu yazmak.

8.Beklenmedik  olaylar karşısında gerekli önlemleri almak ve durumunu ilgililere bildirmek 

9.Nöbet süresinde okulun eğitim öğretim ,disiplin gibi çeşitli işlerini izlemek ve bu hususlarda günlük önlemlerini almak.

10. Dersi olmadığı durumlarda öğretmeni bulunmayan sınıflarla yakından ilgilenmek.

11. Kendilerine verilen eğitim, öğretim ,yönetim ve üretim görevlerini yapmak.

12. Öğretim Kurulu , Zümre  ve sınıf öğretmenleri toplantılarına katılmak .

13.Okulun  yönetim işlerine yardımcı olmak .

Okul Müdürü 

NÖBETÇİ  ÖĞRENCİLERİN  GÖREVLERİ 


1.Günlük Nöbet Öğretmenlerini tanımak , Nöbete zamanında başlamak kolluk takmak.


2.Nöbet yeri girişteki  müracaat odası olup, okula  giriş ve çıkışları  kontrol etmek.


3.Ziyaretçi defterini ve Ziyaretçi kartlarını kontrol altına alıp,dikkatli takip etmek.


4.Ziyaretçileri , öğrenciliğe ve insanlığa yaraşır şekilde karşılayarak ilgilenmek.


5.Öğrencilerin ön kapıdan izinsiz giriş ve çıkışlarını önlemek.


6.Ansızın olabilecek önemli olaylarda durumu nöbetçi öğretmenlere bildirmek.


7.Kılık ve kıyafetine dikkat etmek.


8.Nöbet yerini izinsiz ve habersiz terk etmemek.


9.Diğer Nöbetçilerle ve hizmetlilerle uyumlu çalışmak.


10. Dersi boş geçen sınıfları  nöbetçi öğretmene anında bildirmek.


11.Tenefüsler haricinde öğrenci giriş kapısını kapalı tutarak içeri öğrenci almamak.


12.Nöbetçi tuvaletini gözlemek ve olumsuzlukları nöbetçi öğretmene bildirmek.


13.Ders sırasında sınıflara ve kapılara gereksiz giriş ve çıkışları önlemek ,görevli veya sınıf öğrencisi olmayanları  dershane kapılarına yaklaştırmamak.


14.Okul idaresinin  vereceği diğer görevleri yerine getirmek 

OKUL  MÜDÜRÜ 

YATAKHANE  NÖBETÇİ  ÖĞRENCİLERİN GÖREVLERİ 


1.Nöbet sabahı erken kalkarak belirtilen sürede arkadaşlarını kaldırmak.


2.Yatakların tertip ve düzenini kontrol etmek. Gerekli uyarıları yapmak.


3. Pencereleri açarak  havalandırmak.


4.Yatakhanede gürültü yapanlara her türlü yiyecek getirenlere müdahale etmek.


5.Yatakhanede olması gereken eşyalardan başkasını bırakmamak.


6.Yatakhanenin temizliğini kontrol etmek , konu hakkında Nöbetçi öğretmen veya müdür yardımcısına bilgi vermek.


7.Üzeri açılan battaniyesi düşen arkadaşların  üzerini örtmek  horlayanları uyarmak, en son kendisi uyumak.


8.Yatakhanenin temizliği bittikten sonra anahtarlarını alıp nöbet yerinde beklemek.


9.Önemli durumların dışında belirtilen süre dışında yatakhaneyi açmamak anahtarları nöbetçi arkadaşına teslim etmek.


10.Arkadaşlarını sabah belirtilen saatte kaldırmak.



OKUL  MÜDÜRÜ
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